VIRUS BULLETIN

PRZEGLAD PRODUKTOW

G DATA TOTAL SECURITY 2010
John Hawes

FirmaG Data Software, zatazona w

roku 1989 w Bochum (Niemcy), dziata
w brarzy oprogramowania
antywirusowego jaod ponad
dwudziestu lat. Oprécz swojego
sztandarowego produktu, obecnego od
dawna na rynku, a znanego wgziej
jako AntiVirusKit (AVK), firma oferuje
aktualnie cata gagzabezpiecze
antywirusowych,dcznie z
oprogramowaniem zabezpieczaym
przeznaczonym dla biznesu, i nadal
zwigksza swoja obecié na rynkach na
catlymswiecie.

By¢ maze nie posiada ona, przynajmniej
poza ojczystymi Niemcami, tak mocno
ugruntowanej pozycji wrod firm
produkupcym oprogramowanie
antywirusowe, to jednak jej nazwa jest
dobrze znana ¢stym czytelnikom VB,
dzigki konsekwentnie utrzymagych s¢
doskonatych wynikach w prébach
VB100. Produkty firmy stworzyty
imponujca serke pozytywnych wynikow
z zaledwie dwoma wynikami
negatywnymi od 2003 roku (jeden z
nich otrzymany za fatszywe rozpoznanie
zagra@enia o stosunkowo niewielkiej
wadze, a drugi za problem ze
skanowaniem stacji dyskietek - wtedy
takie rzeczy weiz jeszcze byty wzne).
W ostatnich przegtach
poréwnawczych nasz nowy system
oceniania reaktywnego i proaktywnego
(RAP) podkrélit wspaniaty potencjat
wykrywania zagreen otrzymany dzki
wykorzystaniu przez producenta
podefcia z dwoma silnikami, a co za
tym idzie, umieszczenie gosvod
wiodacych systemow w naszych
¢wiartkach RAP. Podobnie imporngge

wyniki osiagnigte zostaty w innych,
niezalenych testach.

Zdecydowakmy przyjrze sie
doktadniej najnowszemu produktowi
zawieragcemu kompletny zestaw
funkcji obiecujcy szerok gane
elementéw nadprogramowych,
dodatkéw do najwiszej klasy ochrony
przed ziéliwym oprogramowaniem.

OBECNOSC W SIECI,
INFORMACJA | WSPARCIE
TECHNICZNE

Firma posiada znacaticzbe stron
internetowych w rénych gzykach z
macierzysi, angielskagzyczm strory
znajdupca sie na gdatasoftware.com.
Rozpoczynajc z tego miejsca,
uzytkownicy mog przeg¢ do strony
zlokalizowanej dla ich regionu, przy
czym wiksza¢ wersji gzykowych
oferuje te same wgania: strona jest
prosta, przejrzysta, poprawnie reaguje na
dziatania aytkownika i dziata bez
zarzutu pomimo wyiczonej maliwosci
uruchamiania skryptéw —Hace;j
szczegO6tem uznawanym przez zbyt
wiele firm jako przeszkoda nie do
zaakceptowania w ich dziataniach
marketingowych. Strona gtéwna jest
mocno skoncentrowana na produktach.
Zawiera list oferowanej gamy
produktow umieszczanna honorowym
miejscu tu pod kolorowa reklam
najnowszej wersji 2010. Dgizono
szczegoty aktualnych przychylnych
recenzji, informacje o niwosci
modernizacji ja zakupionych
produktow, a take wybor najnowszych
informacji dotycacych zagadnie
bezpieczéstwa. Zestaw linkow
prowadacy do gtownych podsekcji
strony - pierwszy z nich to oczystie
sklep internetowy oraz dagt do
darmowych wersji prébnych, ktore
wydaja sig obejmowa wigkszasé



produktéw przeznaczonych dayiku
domowego.

Nastpna sekcja to wsparcie techniczne,
ktorej jasny i prosty uktad jest
kontynuacy uktadu reszty stron: de i
wyrazne pole wyszukiwania jest jego
gidbwnym elementem, a numery
kontaktowe, tak asto dzé usuwane z
zastgu wzroku,zeby uniemaliwi ¢
jakakolwiek forme kontaktu z
producentem, umieszczonglsardzo
wyraznie na gorze kalej strony
dotyczcej zagadnig wsparcia
technicznego. Dogpny jest take
formularz kontaktu online, razem ze
szczegotowymi danymi teleadresowymi
zarowno do biur lokalnych, jak i do
biura gtébwnego. Do rozwzywania
nieco bardziej standardowych zagadnie
przygotowano bardzo paidnie
zaopatrzog sekcg Najczescig
zadawanych pytas, zawieragca szeroki
zestaw cgsto spotykanych problemow
oraz jasnych i sensownych roaza, a
wszystko to z madiwoscia tatwego
wyszukiwania potrzebnych haset. Sekcja
pobierania zapewnia degtdo bardziej
szczegotowych instrukcji obstugi (cho
niektére z nich niegsjeszcze dogpne
dla edycji 2010), jak rowniewybor
dodatkowych nakgzi, facznie ze
startowym obrazem CD
wykorzystywanym przy bardziej
skomplikowanym oczyszczaniu
systemu.

Sekcja pt. ,Laboratorium
bezpieczéstwa” zawiera bardziej
0golIny zestaw porad i pomocy, azak
informacje o ztéliwym
oprogramowaniu i dotygzych go
kwestiach, dobrze zaopatrzow
wiadomaci i alerty bibliotek, zestaw
pomocnych wskazowek i trikow
pomagajcych wzmocni ogoéine
bezpieczéstwo, takich jak wybor hasta
czy te robienie kopii zapasowych dla
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danych. Dosipne g tez zabawne
statystyki, niektore w postaci map i
wykresow obrazuagcych ataki
przeprowadzone przez Ztove
oprogramowanie i spamafiznie z
zabawnym pomiarem ,masyw$m”’
atakéw), liczle aktywnych zombie itp.
Na koniec w kilku stowach
przedstawiono dane na temat firmy oraz
jej partneréw biznesowych, a tak
imponupca liste rekomendacji
pochodzcych od obecnych klientow,
gtéwnie z Niemiec. Dogpna jest take
lista wspotpracujcych partneréw
technologicznych, na ktérej znajdigic
wiodace firmy zajmujce s¢
bezpieczéstwem.

Po przegidnigciu informacji dosgpnych
online, a nie mag jeszcze pomystu na
testowanie systemu, wgismy do
laboratorium nasgkopie pierwszego
produktu na Kcie: Total Security.

INSTALACJA, KONFIGURACJA |
POMOC

Instalacja produktu jest doprosta. W
przypadku systemow o mniejszej mocy,
zatrzymuje si w kilku miejscach, ale
generalnie dziata d6 szybko. Maliwe
jest zainstalowanie dodatkowych
komponentow takich jak nadzor
rodzicielski czy niszczarka danych.
Takze na tym poziomie midiwe jest
dofaczenie (lub nie) standardowego
obecnie systemu spoteczcmwego.
Chwile p&zniej wszystko ju dziata, ale
oczywiscie konieczne jest jeszcze
zainstalowanie aktualizacji, aby
przyspieszy dziatanie.

Zaskakugce jest toze pakiet
przeznaczony do pobrania najwimee]
nie zawiera danych odgie
wykrywania nowych zagt@n dodanych
na przestrzeni ostatnich kilku miesy,
w zwiazku z czym konieczna jest &o
diugo trwajica aktualizacja. Wydajeesi
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ze dodatkowa praca potrzebna, aby
utrzymywa wzglednie na bieaco
standardowy pakiet instalacyjny
dostpny online, zostanie
zrekompensowana przez mniejsze
obciazenie serwerow z aktualizacjami
oraz lepsz natychmiastow ochrorg
zapewnian uzytkownikom, to jednak
bez watpienia istnieg inne czynniki
majace wptyw na podijta przez
producenta tak a nie ini decyzg.

Kiedy juz wszystko dziata, produkt
prezentuje bardzo atrakcyjny interfejs
oddajcy wrazenie spokojnej obeckoi
firmy w sieci. Jego wygld jest dé¢
standardowy: zawiera list6znych
komponentow i modutow, razem z
informacja o ich stanie, linkami do ich
konfiguracji i zaradzania. Po lewej
stronie panelu sporo miejsca zajmuj
informacje dotyczce licencji, a take
tadne, mate wykresy ohgienia systemu
i skanera. Szybkie sprawdzenigmgch
opcje menu natychmiast pokazate,
dostpne maliwosci sterowania na
gkebszych poziomachagyodne
pochwaty. Na pierwszy rzut oka cé&o
wygladata na logicznie utmmn i
przystpna, zdecydowakmy wigc
przyjrze sig p&niej doktadniej niszym
poziomom kadej z sekcji, zatrzymag
si¢ tylko po to, by spojrzepobieznie na
system pomocy.

Do systemu pomocy nioa przejé

dzigki linkowi umieszczonemu w
gtdbwnym oknie interfejsu zytkownika
(jest to maliwe tylko ze strony
gtéwne)j). Istnieje take kilka linkow
kontekstowych znajdagych s¢ w
réznych podsekcjach dotygzych
kontroli, co jest cgsto szybkim i
uzytecznym sposobem na dotarcie do
informacji na konkretny temat. Podane
informacje g dogkbne i ogdlnie jasne i
klarowne. Czasem zdarzagic jedynie
drobne usterki stylowe i gramatyczne
powstate podczas ttumaczenia. Clmie
ma zbyt wiele zrzutéw ekranu czy:te
linkbw do obszaru kontroli nad
gtdbwnym produktem, tematy
opracowaneasdoskonale i uzupetnione
sa bardzo dobrym zbiorem ,wskazéwek”
prowadacych wytkownika podczas
wykonywania konkretnych zada
zamiast, jak to czasem bywa,
wyszczegolnié, jakie jest zadanie
kazdego z poszczegolnych przyciskow.
Reasumujc, produkt wydaje giby¢
dobrze zaprojektowany i
zaprezentowany. Nadszedt czashy
sprawdzt, co takiego kryje si

wewnatrz.

OCHRONA SYSTEMU |
WYKRYWANIE ZtO SLIWEGO
OPROGRAMOWANIA

Zauwaylismy juz spojra doskonaté¢ G
Daty w kwestii wykrywania ztéliwego
oprogramowania, czego dowodem s
doskonale wyniki dziatania w VB100 i
innych testach. Wysoki poziom
wykrywania zapewniono ogki
wykorzystaniu dwoch osobnych
mechanizmow, ktore byly justosowane
W przesziéci, przez co warto
wspomni€ o niektérych programistach i
laboratoriach. Dawniej to mechanizm
Kaspersky’'ego, tak popularnego ¢kii
swoim produktom OEM, byt podpsr



komponentow, ale tym razem firn@
Data postanowita przen# sig na nowy
teren, czac mechanizmyBitDefender i
Alwil. Sadac po naszych najnowszych
pomiarach w testach poréwnawczych
VB100, obydwa te mechanizmy dawaty
sobie doskonale radich kombinacja
obiecywata w¢c zapewni réwnie

dobre, jgli nie lepsze poziomy
wykrywalnasci, przy okazji redukujc w
niektérych przypadkach znacznie czasy
skanowania.

Uruchomienie produktu dla naszego
prébnego zbioru okazatoeddy¢ warte
swojej ceny - skaner z tatwaa poradzit
sobie ze wszystkim, z czym kaZaty

sie mu zmierzy. Biorac pod uwag
nasze improwizowane proby, wydaje,si
ze G Data jest gotowa do dalszego
ulepszania jeszcze przez najbiie kilka
mieskcy swojej ju i tak doskonatej
pozycji ha naszych wykresach
wycinkowych RAP. Skanowanie
okazato st by¢ wiarygodne i stabilne,
dajace sobie bezadnego problemu rad
z grupami trudnych do usumia
wadliwych plikéw, ktére w przeszioi
zmylity wielu, a monitor dogpu

dzielnie s¢ trzymat nawet podczas
wyjatkowo silnego bombardowania go z
réznych stronzadaniami.

Do produktu nie dakczono blokowania
typu HIPS ani blokowania
behawioralnego, ale posiadajdwa
mechanizmy ogpajce ostatnio
wspaniate wyniki w reakcyjnej egci
naszych zestawow RAP, ochrona
zapewniana przeciwko nowemu i
nieznanemu zidiwemu
oprogramowaniu powinna byrawie

tak dobra, jak w przypadku skanowania
statycznego wykorzystagego
zaawansowane heurystyczne i
generyczne rozpoznanie. Stwierddily
rowniez, ze podane koszty ogoéine s
catkiem rozgdne, pomimo
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dwustronnego podsgjia, wzawszy pod
uwag; fakt, ze wigksza¢ systemow
dziata doskonale - nawet netbooki o
mniejszej mocy nie pracowaty wolniej
niz normalnie.
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Skanowanie naadanie, zaprojektowane
tak, by byto szybkie i mdiwie jak
najdoktadniejsze, naktada jednak
znaczne ograniczenia na system pod
katem jednoczesnego wykorzystywania
zasobow do innych celow w czasie, gdy
wykonywane jest sprawdzenie. Istnieje
jednake maliwos¢ przekazania
kontroli, jesli uzytkownik chce
kontynuowd inne dziatania. Maiwos$¢
przekazania kontroli me take zosta
wiaczona w trakcie skanowania i ¢ho
potrzeba na to kilku chwil, to usdzenie
zaraz powraca do pracy z maksymaln
predkoscia i wznawia skanowanie
wysokiej mocy kiedy tylko zwolaisi¢
zasoby. System cache jestAalcatkiem
przyzwoity, dzgki czemu wczéniej
przeskanowane lub znajduajsk na
biatych listach pliki g ignorowane — ta
technologia nie jest jeszcze doktadnie
brana pod uwagw naszych
poréwnawczych pomiarachgutkosci,

ale mamy nadziej ze w niedalekie]
przyszigci wprowadzimy aktualizacje
do naszego systemu. Sprawdzaj
jednak w sposob zupetnie nienaukowy,
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wydaje s¢ dos¢ oczywistym,ze skaner
znacznie przyspieszyt po tym, jakazgt
pozn& lokalny system.

Ograniczeni jak zwykle brakiem czasu,
nie mielsmy mazliwosci wejs¢ zbyt
gteboko w szczegoty, a mgj do
przygotowania jeszcze jedno
poroéwnanie na szybko zbéjaca sie
roczryg konferencgg VB, nie

przyjrzelsmy sk tak doktadnie, jak
bysmy chcieli usuwaniu i szczepionkom.
Jednake te elementy, ktére
zainstalowalimy w systemie mogty iy
doktadnie i do czysta usuge po tym,

jak juz wszystkie niezédne definicje
zostaly zaktualizowane, zapewni@j
poprawne wykrywanie. System okazat
si¢ by¢ zaréwno prosty w obstudze, jak i
zadziwiapco doktadny — nie udato nam
sie wymysli¢ zadnej opciji, ktérej albo by
brakowato albo tebytaby cezka do
znalezienia. Zaréwno w przypadku
monitorow dosfpu, jak i skanowania na
zadanie istnieje mdiwos¢ uzywania
jednego lub drugiego silnika (skromnie
nazywanych ,Silnikiem A” i ,Silnikiem
B”), przy czym domyine ustawienia
zaktadag wykorzystywanie obydwu
silnikbw w obydwu trybach. ,Silnik A”
jest przedstawiony jako lepiej
wykrywajacy zagraenia, lecz pracagy
nieco wolniej, natomiast ,Silnik B” jest
polecany do szybkiego skanowania i nie
tak dokladnego wyszukiwania.

Prostota operacji dotyczy tak ochrony
poczty elektronicznej i internetu, ktora
co prawda posiada osabsekcg w
gidwnym interfejsie, to jednak jestisle
powiazana ze skanerem wykrywgaym
zlosliwe oprogramowanie. Komunikacja
po HTTP, IM oraz wymiana poczty
elektronicznej ¢ skanowane i majkilka
konfigurowalnych wartéci takich, jak
limit rozmiaru dla skanowanych plikow i
zalkcznikow, dodawanie portow do
skanowania itp. Ponadtozytkownik

moze wybra& opck raportowania
zainfekowanych stron wiaicielom, aby
zwigkszy¢ ochrorg catej spotecznii.
Biorac pod uwag inny wazny element
ochrony, pakiet zawiera oczysgie
obowizkows teraz zapar ogniona. W
tej dziedzinie obowizuja pewne proste
zasady osigniecia sukcesu: skuteczéo
ustawidé standardowych, inwazyj{é
(lub jej brak) wynikajca z
doswiadczenia aytkownika oraz, w
przypadku bardziej zaawansowanych
uzytkownikow, przydatnéc
precyzyjnego dostrajania. W przypadku
kazdego z tych trzech czynniké®

Data otrzymuje bardzo wysokie oceny.
Domyslnie, zapora ogniowa dziata
wytacznie na ,autopilocie”, trzymag
si¢ wybranych standardowych zasad i
tworzac nowe zestawy dla
jakiegokolwiek znalezionego w systemie
dziatapcego oprogramowania, ktére
korzysta z sieci. Wygta na toze

calcs¢ jest catkiem nigle przemylana i
skuteczna, a zgromadzone
doswiadczenie wydaje sinie istni€ z
punktu widzenia #ytkownika, podobnie
jak procesy uczeniagsi ciagty nattok
présb o pozwolenie na wykonanie, tak
lubiane przez wiele systeméw. Dla
przecetnego uytkownika zapewniany
jest bardzo zadowaktgy poziom
zabezpieczenia przed atakami z sieci w
sposob niewymagagy od niego
zadnego wysitku.
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Dla tych bardziej déwiadczonych (lub
tez bardziej obsesyjnych) istnieje
oczywiscie mazliwosé giebszego
whniknigcia w ustawienia i
skonfigurowania produktu dokfadnie
wedtug wtasnych upodohaTego typu
systemy g czsto skomplikowane i
wprawiapce w zaklopotanie, a jednak w
tym przypadku, naley to podkréli¢ raz
jeszcze G Data dotozyta wszelkich
stara, aby zapewnidostp do regulacji
nawet tym aytkownikom, ktérzy
posiadag mniej dédwiadczenia i wiedzy.
Prosty i przyjemny kreator
przeprowadzazytkownika przez proces
projektowania i tworzenia zasad lub
zestawu zasad bazaych na
kategoriach — véiczapc w to aplikacje,
pofaczenia sieciowe i ustugi, a tak
sterowanie instrukcjami itp. Jedyn
brakupca rzecz bytaby maliwos¢
taczenia konkretnych aplikaciji i
zachowa w bloki na poziomie
lokalnym, aby méc je zmiefiw
petnoprawny i wysoceayteczny system
do zaradzania aplikacjami oraz do
wykrywania i zapobiegania wlamaniom
z poziomu hosta (HIPS). Poza tymi
uproszczonymi ustawieniami,
zapewniono take petr i szczegotow
konfiguracg w zaawansowanej
zaktadce, ktora rownigest przejrzysta i
klarowna. Funkcja logowania jest
kompletna i szczegotowa, z przyjemnie
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jasnym podsumowaniem, deghym dla
kazdego wykrytego incydentu, bez
wzgledu na to, czy zostat on oznaczony
jako zablokowany czy #edozwolony.

INNE FUNKCJONALNO SCI

Produkt nazywa si,Petna ochrona” i
oczywiscie w pewnym sensie wychodzi
poza wymienione do tej pory
standardowe komponenty. Posiada,
oczywicie, filtr antyspamowy — inny
obowizkowy w dzisiejszych czasach
element ochrony. W tym przypadku, filtr
antyspamowy posiada swoj wiasny
podrzdny interfejs aytkownika,
doktadnie tak, jak elementy zapory
ogniowej i w podobny sposéb
wyposaony jest w opcje i kontrolki. To
kolejny element, ktérego nie by w
stanie dogibnie przetestowa— nasze
testy dla komponentéw antyspamowych
sa bardziej nastawione na korporacje i
ochrorg na poziomie serweréwnna
domowego aytkownika kaxcowego, ale
przeghdajac jego rozplanowanie
doszlémy do wnioskuze oferuje on
wszystko, czego mma zaprag#c: od
prostych list zezwalagych i
blokujacych dostp do szczegdtowych
kontrolek czutéci oraz odpowiedzi na
potencjalne zage@nia.

Elementy znajdujce s¢ w nizszej czsci
gtéwnego interfejsu dotyaZunkciji
dostpnych tylko w bardzo doktadnych
pakietach. Pierwsza z nich, i
prawdopodobnie najbardziej
powszechna, to system nadzoru
rodzicielskiego stmcy do chronienia
dzieci przed niewkxiwa zawartdcia
stron internetowych. Testg ten
fragment catkiem dobrzeesbawilismy,

Z czego ména ponownie
wywnioskowd, ze interfejs zostat
wyjatkowo dobrze zaprojektowany.
Obszar, w ktorym definiuje si
dozwolory liczbe godzin pracy bazuag¢a
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na konkretnych przedziatach czasowych
i/lub tygodniowych czy miescznych
limitach, jest szczegolnie fatwy do
zaimplementowania. Istnieje nawet
rozr&nienie pomgdzy korzystaniem z
internetu a wykorzystaniem komputera
w trybie bez paiczenia. Wbudowane
ustawienia oferujfiltracj¢ catej gamy
niechcianych tematow, rozpoznawanych
na podstawie zaréwno niedozwolonych
stron, jak i stow kluczy, a tak

podefcie w stylu ,otoczonego murem
ogrodu”, w ktérym dosfpne mog by¢
jedynie strony umieszczone nécle
znanych, dozwolonych miejsc. Lista
wydaje s¢ by¢ catkiem sensownie
wypetniona, jest di tatwa do
rozszerzenia o nowe strony i cate nowe
kategorie, w¢c zaangaowany i staranny
rodzic mae ja wypetni tak, jak tylko
sobie tego zg/czy. System blokowania
jest rownie prosty, poleggajy na
dodawaniu w prosty spos6b nowych
niechcianych adreséw stron lub stéw
kluczy.

Jednake od strony implementacji
zagadnienie wydajegby¢ nieco mniej
kompletne, gd¥ podczas testowania
wykryto kilka dziwnych zachowa
Zdarza sj czasemze strony znajduage
si¢ na liscie stron dozwolonych nies
wyswietlane, a kolejne odwiedzane
strony wydaj si¢ podszywa pod
brakupca strorg, z& niektore miejsca i
kategorie wywietlane byly w innych
jezykach, co wskazuje na tig
lokalizacja tej sekciji jest niekompletna.
Jest s¢ prawdopodobne,e paytek z
tego narzdzia kxdzie zaleat od
lokalizacji wytkownika. Metoda
odwrotna, tj. blokowanie niechcianej
zawartdci przy jednoczesnym ogolnym
zezwoleniu na dogp rowniez pokazata
kilka osobliwgci: nie zaliczyta testu
~Scunthorpe’a” i najwyraniej usuwata
niektére bloki, jéli na tej samej stronie

znaleziono zabronione stowo kluczowe.
A wiec catkiem przyzwoita préba
stworzenia systemu kontroli z
doskonatymi mealiwosciami
konfiguracji, pohczona z niewielkim
brakiem wyrafinowania w przypadku
najbardziej zaawansowanych
przyktadow tego gatunku. Degne jest
oczywiscie petne logowanie
wykonywanych czynnii.

Idac dalej, znalgismy sekcg oznaczona
jako ,dostrajacz”, ktora oferuje znacznie
wigcej niz tylko proste czyszczenie
nadmiaru plikow, dogpne take w
niektérych z innych branych pod uwag
pakietéw. Nie tylko czyszczong 8czne
elementy czasowe i te przechowywane
w pamkci cache, ktére mama spotkéa

na dysku dtugo i intensywnie
uzywanego urzdzenia, ale tate
przeghdane g rejestry w poszukiwaniu
niepotrzebnych odpadkoéw oraz
sprawdzaneasustawienia systemowe,
aby upewnt si¢, ze stosowaneas
podstawowerodki bezpieczéstwa.
Rozdzielajc powyzej wymienione na
kwestie bezpieczstwa, wydajnéci

oraz zwgzane z prywatnicia, kazda z
nich jest ustawiona dordinie jako
aktywna, jednake z maliwoscia
wytaczenia. Mana przeprowadzi
sprawdzenie prébne, na podstawie
ktérego zostanie stworzona lista (bez
rzeczywistej implementacji) zmian
uwazanych za konieczne.



Internet usage period l’

Here you select how long and at what times the user may access
+ the Internet.
;g I.B.: You may prohibit certain periods as standard using "Block
periods...".

~ ¥ Monitor Internet usage period (actual Internet activity)

Day/fhhimm
hhimm

Block periods. ..

Zapewnione jest petne
harmonogramowanie i logowanie, a
funkcja ,cofania” umaliwia anulowanie
zmian, ktére po wykonaniu zostaty
uznane za niewsaiwe. Wszystko to
wydaje s¢ dos¢ doktadne,
niezawierajce zadnych potencjalnie
szkodliwych elementow i dziata
zadziwiapco szybko. Po uruchomieniu
tej funkcji na starym, wyshonym
netbooku, ktéry widziat jzniejedno
instalowane i usuwane oprogramowanie,
rzeczywicie zdawata gidostrzegalnie
poprawid& dziatanie systemu, i
wyczyscita wszystkie nadmiarowe a
potencjalnie wrdiwe informacje, ktore
przyszto nam do gtowy sprawdzi
Ostatnia opcja dogbna z gtdbwnego
interfejsu to maliwos¢ sporadzenia
kopii zapasowej, posiadgga rownie
wiasny interfejs, zgodny pod wzglem
projektu i uktadu z resztproduktu.
Proste kopie, wykonywane gadanie
lub zaplanowane, mady¢
sporadzane, aby archiwizowa
konkretne, wymagane obszary i typy
plikow, a take zapisywane w
dowolnym, sprecyzowanym przez
uzytkownika miejscu (chow tym
przypadku lokalne partycje dysku nig s
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polecanymi obszarami). Preferowane
jest przechowywanie kopii na dyskach
sieciowych, wdczapc opcje
umieszczania ich na stronach za
pasrednictwem FTP, chiolokalne kopie
mog by¢ takze tworzone i zapisywane
(jesli uzytkownik tak woli) na ptycie
CD. | ponownie, konfiguracja jest
zarowno w wysokim stopniu daggna i
prosta w nawigacji, a dodatkowo tak
doktadnie logowana. Istnieje nawet
system do administrowania
wczesniejszych kopii zapasowych, aby
mAOC usuwa starsze i niepotrzebnezju
wersje.

Przeghdmawszy tak szeroki zakres
mozliwosci, myslelismy, ze powinngmy
si¢ znajdowa w okolicach kaca funkcji
oferowanych prze@ Data. Mimo tego
jednak pozostata jeszcze jedna opcja, na
ktora warto zwroct uwag;:
wspomniana pobigie w czasie
instalacji niszczarka. Nie posiada ona
sSwojego osobnego miejsca w interfejsie
gtdwnym, a jedynie ikonkna pulpicie,
nad ktén mazna przecignac¢ obiekty do
bezpiecznego uswia. Wydaje sj nie
mie¢ zadnego rodzaju konfiguracji,
rezygnujc z uzalenienia od decyzji
uzytkownika w kwestii wyboru metody
niszczenia plikéw (co jest oferowane
przez niektére podobne nadzia), ale
wykonuje swoje zadanie w prosty i
idealnie skuteczny sposaob, nie
sprawiajc klopotu uytkownikowi
konieczndcia wyboru, ktorej wersji
wojskowego, certyfikowanego przez
Departament obrony USA,
wielopoziomowego rodzaju
nadpisywania zyc.

WNIOSKI

Dotarlismy do kaica niniejszego
przeghdu nieco przytloczeni przez
rozmach tego pakietu i pozostajemy
nadal pod jego gbokim wraeniem.
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Pohczenie doktadnej ochrony
wynikajacej z dwusilnikowego podgjia
i rownie precyzyjnych dodatkowych
komponentow bez stpienia przemowi
w zdecydowany sposoéb do bardziej
wymagajcych wytkownikéw, ktorzy
nie znajd tu pola do narzeka maze
poza brakiem w petnowymiarowego
hostowego systemu wykrywania i
zapobiegania wkamaniom (HIPS).
Jednake punktem, w ktoryn Data
napraw@ zaimponowata jest uktad i
projekt produktu, dzki ktorym produkt
udostpnia swoje niesamowite
mozliwos$ci znacznie szerszemu gronu
odbiorcéw ni waska grupa
technicznych zapabeow. Wsrod
szerokiej gamy produktow, ktére
przechodz przez nasze laboratorium
VB, wida¢ silna tendengjdo
poswigcania maliwosci
konfiguracyjnych na rzeczzyteczndgci,
lub na odwrét, a kiedy jakiprodukt jest
w stanie efektywnie patzy¢ te dwa
elementy, wtedy zdecydowanie wybija
sie z thumu.

Pakiety zabezpieczgje dojrzewaj jako
typ oprogramowania i stajaesi
standardowymi elementami nazkie
stacji roboczej, a zakres oferowanych
przez nie nargzi stale si powigksza,
przy jednoczesnym doskonaleniu ich
jakosci. Podczas gdy niektore z
przedstawionych tu stabszych
elementdw cigle jeszcze znajdujsic
nieco z tylu pod wzgdem wykonania w
stosunku do najlepszych z danegj
dziedziny, zestawienie tak szerokiej
gamy narzdzi w pojedynczym pakiecie,

ktory na dodatek posiada jedno, wspolne

podefcie do dziatania i zagzlzania,
otwiera nowe horyzonty bezpiecmstwa
dla szerszej grupy odbiorcéw.

Innym szczegbtem wartym nadmienienia

jest udoskonalenie szybd@ dziatania i
zmniejszenie wykorzystywanych

zasobow. Podczas gdy poprzednie
wersje mogty niektérym zytkownikom
wydawa si¢ zbyt potzne, a
zwigkszapca st moc systemoéw
komputerowych doprowadzita
niektérych programistow do
przekonaniaze uda im sj unikma¢
wzrostu kosztow ogolnycle Data
zdecydowanie poprawita wydajo
swoich produktow, nie ostabigy
zarazem mdiwosci ochrony
uzytkownikow. Koniec wyobrzenia
powolnych i obajtnych systemoéw, ktore
wielu wskazatoby jako gtown
przyczyre unikania podegia
dwusilnikowego, mégtby oznacza
pojawienie st firmy G Data jako
istotnego gracza na scenie produktéw
oprogramowania antywirusowego.

Szczegoty techniczne:
G Data Total Security 2010 byt testowany na:

Intel Pentium4 1.6 GHz, 512 MB RAM, system
operacyjnyMicrosoft Windows XP Professional
SP2.

AMD Athlon64 3800+ o podwdjnym rdzeniu,
1GB RAM, system operacyjrylicrosoft XP
Professional SP3 orazWindows Vista Business
Edition SP2.

Intel Atom 1.6 GHz netbook, 256 MB RAM,
system operacyjnMlicrosoft Windows XP
Professional SP3.




